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IRappel Il est absolument interdit d’utiliser Ophcrack pour découvrir le(s) mot(s) de passe de session d'un ordinateur sans I'accord
.prealable de son propriétaire. Ce programme a été créé pour tester la sécurité de votre propre mot de passe de session Windows.

Pour commencer il vous faudra bien entendu le live CD d'Ophcrack :

Téléchargeable avec les tables XP ou VISTA

De préférence, une clé USB (>1GO) et Unebootin

Sinon, un CD vierge et CDBurnerXP (ou autre logiciel de gravure)

Disque de Donnees
& Vous permet de créer des Images IS0, de graver des disques de donnees, des DVD

f

Disque Audio

e, - opier un disque
\ﬁ Vous permet de copier un disque de données ou un disque Audio.

) Hfacer un disque
2Bl Vous pemet d'effacer tout le contenu d'un CO/DVD reinscriptible.

(o) (ame

Sélectionnez limage d'Ophcrack que vous venez de télécharger, en cliquant sur Explorer dans la fenétre qui apparait
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% Graver une Image 15— <
S e
Options de gravure 15O | Gravure 150

Sélectionner I'lmage 150 a graver:

D:*ophcrackxpdivecd-2.3.1iso

Périphérique de destination: |E: hp DVDRAM GT30L = [4x 706 KB/s)

Henece e e WWRESBRIceinfS. fr

[T] DVD haute compatibilité [ Verffier les données apres la gravure

[F] ModeZ¥A au lieu du Made1 Ejecter le disque apres la gravure

Finaliser le Disque [ Eteindre le PC aprés la gravure

[ Convertir au fomat 150... I

Graver e disque H Annuler

e —

Lancez la grawure.

r T '
o e e o 50— iy
Options de gravure 150 | Gravure 150

;‘ Temps écoulé: 001322 Temps restant: 00;00:00

Gravure terminée...

Evénement: |
o W SOl BirifeT
g ::rCDEurner)(P — m— —— ]
81 5

@ Gravure terminée avec succés a la vitesse 4x (706 KB/s).
%" Duree totale de 'opération: 00:13:22

[C] Me plus m'avertir

Branchez votre clé USB et lancez Unebootin. Sélectionnez Disquelmage, puis I'emplacement de l'image d'Ophcrack que vous venez
de télécharger. Une fois la lettre de votre clé USB sélectionnée, cliquez sur OK.

e ™
5| UNetbootin [E=EER

() Distribution == Sélectionnez la distribution == v] [== Sélectionnez la version == = ]

Bienvenue dans UNetbootin [Tnstallateur Universel de Boot., Utilisation :

1. Sélectionner une distribution dans |a liste suivante, ou spédifier le fichier & charger.
2. Choisir le type dinstallation et valider pour commencer l'installation. .

www.soluceinfo.fr

@ Disquelmage 150 - D.:‘;oﬁhaa&—xp;li-\-:ecd.—z.é. Lisa EI

— —
Montrer tous les lecteurs (A utiliser avec précaution)

L'installation est en cours ...
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r ™
1 UNetbootin ==

1. Téléchargement des fichiers (Terming)

2. Extraction et copie des fichiers (En cours)
3. Installer le gestionnaire de démarrage

I 4, Intallation terminée, redémarrage I

www.soluceinfo.fr
Extraction des fichiers, patientez...
Archive: D:\opherack-xp-ivecd-2.3. Liso
Source: boot\ophcrack.cfg (2591E)
Destination: G: \boot\ophcrack. cfg
Extrait : 50 de 71 fichiers
s

L =

4. Utilisation de Ophcrack

Dans notre tutoriel, I'ordinateur dont nous souhaitons tester les mots de passes des sessions, est sous Windows XP, avec deux
comptes utilisateurs Benjamin et Emeline. lls possédent chacun un mot de passe alphanumérique de 7 et 8 caracteres. Est-ce
suffisant pour assurer une bonne sécurité ? Nous allons voir sa ...
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Pour commencer, cliquez sur votre
nom d'utilisateur

®) Arréter l'ordinateur

Au boot, démarrez sur la clé USB (ou le CD). Si rien ne se passe et qui Windows démarre comme a son habitude, redémarrez le PC,
et dans le BIOS, changez les paramétres de démarrage, afin de mettre le périphérique amovible (ou lecteur CD) avant le disque dur.
Vous obtiendrez le menu de lancement d’Ophcrack
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LiveCD

Iceinfo.fr

age configuration

English
German
Spanish
French

<Cancel>

51iTaz keymap configuration

rrent config: none
Suisse Romande

France
Belgigue

<Cancel>

Auto : Config par défaut, aucune option a
configuré.

Manuel : (comme décrit apres)

Low RAM : pour les ordinateur disposant de
peut de mémoire vive ; ne charge pas
intégralement les tables.

Langue principale du systéme

Configuration du clavier
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Choix de la résolution d'écran

Conf igure X
The ’'tazx’ application helps you to configure your ¥ session.
Window Manager

1600x1200x24 TrueColor
1280x1024x24 TrueColor
1280x1024x24 TrueColor

1280x1024x16 TrueColor
| : 107415 T o
1 >UIL 118 )

<Cancel>

Une fois le systéme lancé, Ophcrack commence a charger les tables, et a tester les mots de passes des comptes trouvés.
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ophecrack - 0OX
h U ’ P
=
Lo Cilete o Tabdes Crack Help Exit About
- -
Pregress | Statistics | Preferences
LUgr % LM Hagh NT Hash LM Pt 1 LM Paed 2 HT Pl
nibe | 21cdfc e 1 faes 3 ampty
[Emadine 3420405 TA0 W Gaef Ldaaxsl 2 67 2 bef XMILING emiphy Im3lEnd
Banjamin AR AR 05 5 U1 DEEIIE00 GELTETS ] N Banjamin

Tabie Diroctary | Status | Prog ress
@ P free small monthdotablestx 100% in AAM ]
& tablel 100% in RAM 1
& mblal 100% im RAM 1
@ tablez 100% im RAM |
@ tabled 100% in RAM |
Prodoad dane Bt fore s ey Pl Fois el ETE] el el Oh 7 1s

Selon les performances de l'ordinateur, vous obtiendrez les mots de passe entre 1 et 30 minutes. Ici nous avons effectivement les
mots de passes respectifs des sessions Emeline et Benjamin.

5. Ajouiter des tables

Pour de meilleurs résultats, il est possible de télécharger des tables plus complétes intégrant plus de caractéres. Par défaut, sur les
live CD ce sont les tables Free_Small qui sont intégrée. D’autres tables sont téléchargeables , pour les ajouter au live CD, il suffit des
les placer dans le répertoire « Tables ».

Remarque : Si vous ajoutez des nouvelle tables, I'lSO ne tiendra plus sur un simple CD ou une clé USB d’1Go seulement. Une clé 8Go
est recommandée.

Si vous souhaitez utiliser Ophcrack sur un PC sous Windows Vista, la marche a suivre est exactement la méme, sauf que vous
utiliserez I''SO d’Ophcrack-Vista.

Pour télécharger de nouvelle tables, rendez vous sur le site d'Ophcrack
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