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1. Pré requis1. Pré requis

Rappel : Il est absolument interdit d’utiliser Ophcrack pour découvrir le(s) mot(s) de passe de session d’un ordinateur sans l’accord
préalable de son propriétaire. Ce programme a été créé pour tester la sécurité de votre propre mot de passe de session Windows.

Pour commencer il vous faudra bien entendu le live CD d'Ophcrack :

Téléchargeable avec les tables XP ou VISTA

De préférence, une clé USB (>1GO) et Unebootin

Sinon, un CD vierge et CDBurnerXP (ou autre logiciel de gravure)

2. Installation de Ophcrack sur CD (2. Installation de Ophcrack sur CD (passez au 3 si faites l'installation USBpassez au 3 si faites l'installation USB))

Lancez CDBurnerXP, et sélectionnez Graver une image ISO.

Sélectionnez l'image d'Ophcrack que vous venez de télécharger, en cliquant sur Explorer dans la fenêtre qui apparait
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Lancez la gravure.

3. Installer Ophcrack sur clé USB (3. Installer Ophcrack sur clé USB (passez au 4 si vous avez fait l'installation CDpassez au 4 si vous avez fait l'installation CD))

Branchez votre clé USB et lancez Unebootin. Sélectionnez DisqueImage, puis l'emplacement de l'image d'Ophcrack que vous venez
de télécharger. Une fois la lettre de votre clé USB sélectionnée, cliquez sur OK.

L'installation est en cours ...
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4. Utilisation de Ophcrack4. Utilisation de Ophcrack

Dans notre tutoriel, l’ordinateur dont nous souhaitons tester les mots de passes des sessions, est sous Windows XP, avec deux
comptes utilisateurs Benjamin et Emeline. Ils possèdent chacun un mot de passe alphanumérique de 7 et 8 caractères. Est-ce
suffisant pour assurer une bonne sécurité ? Nous allons voir sa …

Au boot, démarrez sur la clé USB (ou le CD). Si rien ne se passe et qui Windows démarre comme à son habitude, redémarrez le PC,
et dans le BIOS, changez les paramètres de démarrage, afin de mettre le périphérique amovible (ou lecteur CD) avant le disque dur.
Vous obtiendrez le menu de lancement d’Ophcrack
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Auto : Config par défaut, aucune option à
configuré.
Manuel : (comme décrit après)
Low RAM : pour les ordinateur disposant de
peut de mémoire vive ; ne charge pas
intégralement les tables.

    Langue principale du système

    Configuration du clavier
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    Choix de la résolution d'écran

Une fois le système lancé, Ophcrack commence à charger les tables, et à tester les mots de passes des comptes trouvés.

Selon les performances de l’ordinateur, vous obtiendrez les mots de passe entre 1 et 30 minutes. Ici nous avons effectivement les
mots de passes respectifs des sessions Emeline et Benjamin.

5. Ajouter des tables5. Ajouter des tables

Pour de meilleurs résultats, il est possible de télécharger des tables plus complètes intégrant plus de caractères. Par défaut, sur les
live CD ce sont les tables Free_Small qui sont intégrée. D’autres tables sont téléchargeables , pour les ajouter au live CD, il suffit des
les placer dans le répertoire « Tables ».
Remarque : Si vous ajoutez des nouvelle tables, l’ISO ne tiendra plus sur un simple CD ou une clé USB d’1Go seulement. Une clé 8Go
est recommandée.
Si vous souhaitez utiliser Ophcrack sur un PC sous Windows Vista, la marche à suivre est exactement la même, sauf que vous
utiliserez l’ISO d’Ophcrack-Vista.

Pour télécharger de nouvelle tables, rendez vous sur le site d'Ophcrack


